Памятка по генерации запроса на единый универсальный сертификат (ЕУС) 

Внимание! Перед генерацией запроса на компьютер необходимо установить ПО «Крипто Про CSP», версия 3.0. 
Для генерации запроса на ЕУС и закрытого ключа выполните следующие действия.

1. Откройте пункт меню «Администрирование – Криптозащита – Генерация ключей ЭЦП и запроса на сертификацию».

2. В окне «Генерация запроса на сертификат и закрытого ключа» заполните поля (см. рис.1):

· «Наименование абонента» – введите фамилию имя и отчество владельца закрытого ключа или наименование службы/сервиса/АРМ/сервера для которого запрашивается сертификат. Поле обязательно для заполнения. 

-  «Генерировать запрос на ЕУС (единый универсальный сертификат)» – при установке данного флага будет генерироваться  запрос на единый универсальный сертификат и становится доступным поле «Роли владельца сертификата».
· «Роли владельца сертификата» – в поле отображается список значений из справочника «Роли владельца сертификата» в виде древовидной структуры с возможностью отметить (включить) нужные пункты (строки справочника). 
[image: image1.jpg]3aN0AHUTE HauMeHoBaHHe aboHerTa [P aviunia Mna OTuectso Bnanencua knova)
I

[Eopeep 5K 1o Mpmvopcxcns par swa Gon =] | [ Copto 4120 = x|

IV Tenepuposas sanpac Ha EUE (enunsit trsepeans st cepripuar]
(- Pom sanensus ceprvpkar
1175 opvuposanyss EY ukae pom nonssosarenesi

TIoATMCE MaKETOB WHPOPMBUHORHOTD OGHENS MEXTY CHCTEMaMA
TIoariice 3aMPOCOS Ha HSAHHE CEPTHPHKETOS KAIOSH NOATHCH

ATk

Landscs. flenonpowssancreo

€311 3nexrponti okyvenToobopor

CITTD. Mepesta CramuCTuHECKo HHFOPMALI O TERHOOrUHECKI OTepaul
Pagiarac00C

3UN & cuoTeme BryTPUBERONCTESHHOTD AoKuMEHTOOG3POTS

U nporpams KomoerToS

Jowuma snekTpoHO MOTH

Moaruics weTor aosspenoro eperer

Moarmics areeras cayksei OCSP

]
ooooooooooon

<Hosmn Raree> Onvera





Рис. 1. Генерация запроса на ЕУС и закрытого ключа
ВНИМАНИЕ!
Поля Landocs. Делопроизводство, СПТО. Передача статистической информации о технологических операциях и АСФК заполняют только органы Федерального казначейства! 

Поля Подпись запросов на издание сертификатов ключей подписи ,  Подпись пакетов информационного обмена между системами,  ЭЦП в в системе внутриведомственного документооборота, ЭЦП программных компонентов, Защита электронной почты, Подпись меток доверенного времени, Подпись ответов службы OCSP  не заполняются!
Участники бюджетного процесса (кроме органов Федерального казначейства)  отмечают (включают)  только поля СЭД. Электронный документооборот и Работа с ООС.

 Роли владельца сертификата должны проставляться в соответствии с приказами «Об организации работы с официальным сайтом Российской Федерации» и «О назначении ответственных лиц за осуществление электронного обмена» (ППО СЭД).
Поле Работа с ООС многоуровневое. После нажатия левой кнопкой манипулятора «Мышь» на + оно раскрывается. Далее нужно выбрать из выпадающего списка нужный пункт (например, Заказчик), нажать опять на + и опять из выдающего списка выбрать нужный пункт (например, Заказчик. ЭЦП администратора организации).
3. Для перехода на следующий шаг мастера нажмите кнопку «Далее>».
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Рис.2. Генерация запроса на сертификат

В появившемся окне введите значения (см. рис.2):

· «Идентификатор ключа (Фамилия Имя Отчество владельца ключа)» – вводится фамилия, имя, отчество владельца сертификата в виде «Фамилия Имя Отчество» или наименование службы/сервиса/АРМ/сервера, для которого запрашивается сертификат. Поле обязательно для заполнения. По умолчанию заполняется из поля «Наименование абонента» предыдущего окна. 

· «Фамилия» – заполняется фамилия владельца сертификата с большой буквы в одно слово без пробелов. Поле обязательно для заполнения. По умолчанию заполняется значением из поля «Идентификатор ключа».
· «Имя Отчество» – имя и отчество владельца сертификата в формате «Имя Отчество» в два слова, разделенных одним пробелом. Поле обязательно для заполнения. По умолчанию заполняется значением из поля «Идентификатор ключа».
· «Инициалы» – инициалы владельца сертификата без пробелов. Поле доступно и обязательно только при выборе роли «Landocs». Если заполнено поле «Имя Отчество» и разрешено для редактирования поле «Инициалы», то по нажатию кнопки «>» автоматически заполняется поле «Инициалы».

· «Страна» – заполняется двухбуквенным кодом страны в соответствии с ISO 3166, в которой зарегистрирована организация. Поле обязательно для заполнения. Для России по умолчанию указывается RU.

· «Регион» – наименование региона, в котором зарегистрирована организация. Заполняется значением «Наименование» из справочника «Регионы РФ». Поле обязательно для заполнения. 

· «Город» – заполняется наименованием города (населённого пункта), в котором зарегистрирована организация. Поле обязательно для заполнения.

· «Должность» – должность владельца сертификата. Поле обязательно для заполнения.

· «Организация» – наименование организации владельца сертификата. Наименование должно соответствовать наименованию организации, указанному в протоколе, полученном клиентом после регистрации сведений от организации.
· Поле обязательно для заполнения. 

· «Формализованная должность» – наименование в свободной форме. Указывается наименование должности из перечисления «Формализованная должность» 
     Поле доступно и обязательно только при выборе роли «АСФК».

· «Подразделение 1-го уровня» – организационное подразделение владельца сертификата1-го уровня. Допускается многократное включение данного RDN для создание иерархии подразделений, при этом следует учитывать, что подразделение более высокой иерархии должно идти перед подразделением более низкой иерархии. Обязательно для заполнения.

· «Подразделение 2-го уровня» – организационное подразделение владельца сертификата 2-го уровня. Допускается многократное включение данного RDN для создание иерархии подразделений, при этом следует учитывать, что подразделение более высокой иерархии должно идти перед подразделением более низкой иерархии. Обязательно для заполнения в случае наличия иерархии подразделений (например, наличие в организации управлений, которые состоят из отделов).

· «E-mail» – адрес электронной почты владельца сертификата. Обязательно для заполнения.

· «ИНН» – индивидуальный номер налогоплательщика. Значение по умолчанию: последнее введенное значение. Поле обязательно для заполнения, если выбрана роль ООС. Поле должно содержать 10 или 12 символов.

· «КПП» – код причины постановки на учет.  Значение по умолчанию: последнее введенное значение. Доступно для заполнения, если выбрана роль ООС. Поле должно содержать 9 символов.

· «Экспортируемый закрытый ключ» – указывается возможность переноса ключа ЭЦП на другой носитель (если выбрано значение «нет», то контейнер с ключом нельзя будет копировать). По умолчанию указано значение «да».

· «Адрес» – адрес места работы (улица и номер дома) владельца сертификата.  Поле доступно и обязательно при выборе роли «Landocs».

· «Код организации в СПЗ» – поле доступно и обязательно. Код организации должен соответствовать коду организации в протоколе, полученном клиентом после регистрации сведений об организации. 
· «Идентификатор Landocs» – поле доступно и обязательно при выборе роли «Landocs», 36 символов. Заполняется автоматически. 

Заполнив все значения диалога своими данными, нажмите кнопку «Далее>» (рис..
4. В системе предусмотрена распечатка акта подтверждения подлинности сертификата, для этого следует установить флаг в поле «Распечатать заявку на получение сертификата ключа ЭЦП». Запрошенный документ будет выведен в форму MS Word, которую далее можно распечатать стандартными средствами MS Word.
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Рис. 3. Генерация запроса на сертификат

5. Для создания закрытого ключа и формирования запроса на сертификат нажмите кнопку «Выполнить» (см. рис. 3).

Внимание!
Если считыватель закрытого ключа у Вас определён как дискета 3.5”, то перед нажатием кнопки «Выполнить» в дисковод необходимо вставить ключевую дискету, на которую будут записаны файлы закрытого ключа. В случае её отсутствия выведется соответствующее сообщение, и система будет пытаться обратиться к дисководу, пока не будет вставлена дискета.

6. Далее появится диалог датчика случайных чисел, формирующего комбинацию закрытого ключа, и форма запроса пароля на сгенерированный ключ (см. рис. 4).

[image: image4.png]£ KpnTonpo csp

Kormeiiep Msanos Hean Msarosu

[f“; Ucrarieure napons Ha cosaaBaensti

& Ucranoss Hoskii napons

Hoeui napor:

Moareepaere:

I Banowsue napons

s

Mogpotives >





Рис. 4. Установка пароля

7.  В случае определения пароля для закрытого ключа его ввод будет необходим перед каждой операцией обращения к функциям криптозащиты, если он не был сохранён в системе. Для того чтобы не использовать пароль для доступа к ключам, следует оставить поля диалога пустыми и нажать «ОК» (см. рис. 4).

8. Когда закрытый ключ сервера СЭД будет сгенерирован (при этом на ключевом носителе будет создан контейнер с закрытым ключом и в него будут помещены файлы закрытого ключа header.key, masks.key, masks2.key, name.key, primary.key, primary2.key), система автоматически сформирует запрос на сертификат – файл с расширением *.req и отобразит путь, куда он будет помещён (см. рис. 5).
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Рис. 5. Директория сохранения нового ключа

9. После определения каталога с запросом на сертификат мастер генерации запроса на сертификат MS Crypto API 2.0 завершит свою работу и для его закрытия следует нажать кнопку «Готово».
